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Resumo Técnico

SentmeIOne EPP

» Protecdo Autbnoma
de Endpoint
Que Economiza Tempo

Flcha Tecnlca

0 SentinelOne Endpoint Protection Plataform (EPP) unifica prevencéo, detecgdo e resposta em um (nico
agente empoderado por machine learning e automagao. Fornecendo prevengdo e detecgdo de ataques
vindos dos maiores vetores, rdpida eliminagdo de ameagas com capacidade de resposta totalmente
automatizada acionada por politicas e uma completa visibilidade em contexto amplo do ambiente do

endpoint e andlises forenses em tempo real.
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A suite de proxima geragao do futuro - iniciada no M = &2 =
endpoit e orquestrada por A
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|A Estética | Caga de Ameagas Controle de Dispositivos| Vigilancia MDR Alimentagdo de ameacas

IA Comportamental | Pesquisa 10C APl e SDK Reputagao de IPs

Anti-Exploitation | Remediagéo

Movimentagao Visibilidade de trafego
Lateral Criptografado

Prevengdo de Confinamento e

roubo de Rollback
credenciais

CLIENTES ENDPOINT USUARIOS

Windows XP, 7, 8,8.1,10

Mac 0SX 10.9.x, 10.10.x, 10.11x,
macOS 10.12x

macO0S 10.13 (High Sierra)

Cent0S 6.5,7.0,7.2

Red Hat Enterprise Linux 6.5,7.0, 7.2
Ubuntu 12.04, 14.04,16.04, 16.10
openSUSE 42.2

Gartner
Visionary
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Inventdrio de Andlises
Aplicagbes Automatizadas
Monitoramento de Inteligéncia
Integridade de Arquivos Compartilhada
Gestdo de Patches e

Vulnerabilidades SentinelOne

SERVER ENDPOINT CLIENTS AMBIENTES VIRTUAIS

Windows Server 2003, 2008, 2008 R2, Citrix XenApp, XenDesktop
2012,2012 R2, 2016 Microsoft Hyper-V

Cent0S 6.5,7.0,7.2 Oracle VirtualBox

Red Hat Enterprise Linux 6.5, 7.0, 7.2 VMware vSphere

Ubuntu 12.04, 14.04, 16.04, 16.10 VMware Workstation
SUSE Linux Enterprise Server 12SP1 VMware Fusion

Oracle Linux 6.5- 6.9, 7.0+ VMware Horizon

Amazon Linux (AMI) 2016.09+,

2017.03+
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SentinelOne EPP Ficha TéChiéa

Preveng&o autdnoma multi-camadas que cobrem todos os vetores de ataque, mesmo off-line
Tecnologia machine learning que ndo depende de assinaturas e ndo requerem atualizagBes didrias /
semanais ou scans recorrentes

+ Mitigaggo de atividade maliciosa em contexto amplo, reduzindo tempo e custo de reparo de dispositivos
infectados

 Fornecendo andlises forenses. Bloquear ndo é o bastante. Clientes querem saber de onde as ameagas
vieram e o que elas tentaram fazer.

» Protecédo

b Visibilidade - Visibilidade dos endpoints entre diferentes plataformas - nés vamos além dos limites do EPP e EDR com
funcionalidades de valor agregado como dados de IT Hygiene.
- Visibilidade de tréfego criptografado — porque todos os usuérios estdo expostos a phishing e 70% do
trafego da web é criptografado
+ Visibilidade de todas as aplicagdes e processos em execugido

b Si mpli cidade ° Um agente dnico e leve fornece as seguintes funcionalidades:

- EPP
- EDR
« HIPS
» Monitoramento de integridade de arquivos
» Gerenciamento de riscos e vulnerabilidades

+ Console de gerenciamento hospedado em cloud, on premise ou de modo hibrido

« Alta eficécia, baixo impacto de performance e excelente experiéncia para o usuério final

A plataforma SentinelOne é construida no conceito de API-first e possui integragdes com SonicWall,
Fortnet, Splunk, Qradar, LogRhythm, Demisto, Phantom e inclusive com Alexa apenas para citar algumas!
 Automaticamente isola os dispositivos infectados e imuniza os demais
 Recupera arquivos mesmo em casos como ransonware. Com 44% das empresas enfrentando infecgdes de
ransonware nos (ltimos 12 meses, recuperar e retornar ao estado anterior torne-se uma funcionalidade
indispensével

P Automacdo

Perfil do avaliador

Néo desperdice seu tempo com outros fornecedores.
Depois de 20 anos implementando e usando
endpoint software, SentinelOne

lidera o grupo

Gerente de redes

IndUstria Educagéo
Cargo Infraestrutura e Operagdes
Porte da empresa

Ultima Atualizacdo 29 de outubro de 2017
http://bit.ly/s1-edu11

ﬁ NETWORKPRO 2
| contato@networkpro.com.br

(11) 4506-4290 Rua José Versolato, 111 Sala 2703 - Baeta Neves, S&do Bernardo do Campo - SP



http://bit.ly/s1-edu111

